
27 oktober 2017

Access to in-vehicle 
data and resources

Doel: Inventariseren, prioriteren 
en kanaliseren van vragen en 
voorstellen voor acties door & 
voor NL community

1. Introductie

2. Juridische analyse

3. Praktijkdemo RDW

4. Praktijkdemo NDW

5. Reactie vanuit RAI 



Introductie
- vehicles produces data for decades but it’s growing fast
- easily 60 GB/hour from 1000 sensoren and 90 ECU’s
- connectivity will be a commodity, with many options
- transport is already a big data sharing problem
- need interoperability, privacy, security, liability
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Enkele uitgangspunten

• Verordening 2015/758/EU  bevat voertuigeisen voor invoering eCall

• Overweging 16 en art. 12.2 vragen EC voor 09/06/2017 opties te onderzoeken
die open toegang stimuleren/garanderen tot boordsysteem en onderliggende
platform voor andere toepassingen/diensten in belang van keuzevrijheid
klanten, eerlijke concurrentie en innovatiekracht. Bij eisen gaat het met name 
om interoperabiliteit, standaardisatie en beveiliging.

• Eerste onderzoek met stakeholders vond plaats in WG6.1 C-ITS Platform fase 1. 
Vervolgonderzoek door bureau TRL iov EC eind augustus gepubliceerd ipv mei. 

• Initiatief ‘Building European Data Economy’ beoogt: 1. free flow of data (incl. 
locaties); 2. boost data access and transfer (m.n. machine gegenereerd); 3. 
portability and interoperability (o.a. standaarden en voorwaarden); 4. liability in 
IoT and autonomous systems (o.a. software); 5. meer testen (o.a. voor CAD).

• Fleet Management Standard (FMS) voor vrachtwagens en bussen biedt al 
werkende en beveiligde open toegang tot CAN (Controller Area Network) voor
beperkte dataset  (ca. 60 items), met mini remote versie (elke 15 min). 

• Discussie over beperking functionaliteit en openheid OBD II poort, terwijl dat nu 
de enige legale toegang biedt tot voertuigdata naast eigen servers van OEM’s.
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Bouwblokken TRL studie
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Verschil data server platforms
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Data
toegang 

verleent door

Loketten Transparanti
e service 
providers

Snelheids-
verlies

Innovatie Standaard-
isatie

Extended Vehicle 
(DSP)

OEM Elke OEM open ja beperkt Ja

Shared Server 
(DSP)

Consortium Elke OEM beschermd geen ja Ja

B2B Marketplace 
(DSP)

Server host Meerdere 
marktpartijen

beschermd Ja(!) beperkt

Neutral Server 
(ACEA/DSP)

Server host of 
OEM (keuze 
vrijheid)

Meerdere 
marktpartijen

beschermd ja beperkt ja
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Voorkeuren belangrijke stakeholders
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FIA Shared data server Consortium of stakeholders should work out 
criteria for applications to ensure driver safety
and security

CLEPA On-board application platform CLEPA´s ideaal scenario maar om progressie te 
maken hebben ze met ACEA een gezamenlijke 
aanpak geformuleerd (neutral server) 

AFCAR On-board application platform Standardised platform programming interface to
avoid creating new ´app´ for every vehicle 
(vergelijkbaar met Android/iOS/Microsoft OS/ 
Blackberry situatie voor smartphones)

ACEA Neutral server Extended vehicle met belangrijk verschil dat een 
serverhost (onafhankelijk partij) de toegang 
bepaalt tot de data en niet de OEM. 



Given input for 

EC/TRL study Benefits of getting access to vehicle data and resources Disadvantages 

Road 

authorities

Overall: Saving money on all kind of roadside equipment that’s now 

used to collect (e.g. loops and camera’s) and process data or distribute 

information (all road signs) 

Overall:

- huge financial and 

organizational impact on 

TM/IM operations e.g. on data 

storage and processing or 

specialized staff

- extensive use of scarce radio 

spectrum with risk of overflow 

or interference

- loss of trust by users by 

intrusiveness, opt-out risk

- Security and privacy issues

- Function creep

- unrealistic high expectations 

from road users

- Dependency and liability risks

Road safety: reducing accidents and impact of accidents. For example 

with C-ITS (CAM/DENM) for hazardous location notification (e.g. black 

ice warning, break down of a vehicle, slow driving vehicle, emergency 

break)                                                            

Traffic efficiency: optimize the use of infrastructure to reduce 

congestion/delay and accommodate growth in traffic e.g. by monitoring 

amount and type of vehicles, speed and travel times or providing global 

information on destinations

Liveability and sustainability: reducing energy/fuel consumption, air 

pollution, noise or managing access and stay (including parking) on 

public roads or areas (e.g. protected nature zones)                                                     

Asset Management: monitoring and managing the state of the roads 

(i.e. put holes, pebbles, dirt, roughness, sprinkle salt, etc.) 

Public 

authorities

Law enforcement (e.g. taxes), criminal investigation, anti-terror, crisis 

management

Scientific research: measuring and explaining effects (for example on 

driving behavior) 

Consumer rights: freedom/richness of choice, privacy, liability 

(including investigation into the cause of (serious) accidents, ie EDR).

Economy: competitiveness and fair competition

Inspections: e.g. monitoring weight of trucks or remote periodical 

vehicle inspections by vehicle registration authorities to save time and 

be more realistic   9
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• Alle oplossingen technisch 
mogelijk, geen oplossing die aan 
alle guiding principles tegemoet 
komt

• (cyber)security versus level-
playing-field

• Algemeen:

– OEM-onafhankelijke 
standaardisatie

– Minimale dataset

– Ontwerp proces uitbreiding

– Voor algemene punten actie 
EU gewenst

• Alle oplossingen passen in basis 
binnen juridisch kader. Juridisch 
kader dwingt geen gewenste 
oplossing af.

• Geen uitsluitsel op juridische 
basis tav dataset obv use-cases 
of applicatie

• Voornaamste uitdaging speelt 
ten aanzien van 
marktordening/level-playing-
field/mededinging

Legal Technical

Uitkomsten TRL



Impact

• Maatschappelijke voordelen wegen op tegen kosten van interventies

• Data server platforms makkelijker dan OBA-platform & IV-interfaces

• Meer openheid biedt meer keuzevrijheid en kansen voor innovaties 

• Stakeholders hebben verschillende voorkeuren (soms verassend)

• Wisselende score op compliance ITS-directive
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Enkele opmerkingen

• TRL heeft zich beperkt tot scope van WG6 C-ITS Platform fase 1 en 
heeft meer een conceptuele dan een praktische insteek gekozen. 
Dat leidt eerder tot meer vragen dan antwoorden.

• Het rapport speelt nog geen sterke rol in lopende discussies (o.a. 
over OBD II) en leidt ook niet vanzelf tot een doorbraak. EC lijkt af 
te wachten af of er politieke druk ontstaat vanuit de Raad en/of EP. 

• De weergegeven scores zijn niet zonder meer navolgbaar en soms 
tegenstrijdig met eigen waarnemingen en opvattingen.

• Nadere analyse nodig o.a. voor juridisch, technisch en mededinging.

• Rapport ziet data-zeggenschap als gevolg van marktontwikkelingen, 
terwijl dat juridisch gezien eerder andersom ligt. Uitgangspunt van 
consent via contract tussen ‘subject’ en fabrikant is wankele basis.
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Enkele vragen voor vervolg

1. Is er voldoende keuzevrijheid en innovatiekracht in de Europese markt zonder 
verdere overheidsinterventies? Weegt het economisch belang van sterke 
‘verticals’ op tegen het dat van meer horizontale concurrentie en efficiëntie? 

2. Betekent niets doen dan dat andere diensten in/aan voertuigen dan R&M 
(waar merkonafhankelijk onderhoud wel is gereguleerd) voor de hele 
levensduur (ca. 20 jaar) grotendeels afhankelijk zijn van de voertuigfabrikant 
en de merkdealer? Of is dat voldoende te ondervangen met retrofit?

3. Kunnen we komen tot een nadere invulling of operationalisatie van de 
‘guiding principles’ en moeten we daarin ook gaan wegen of prioriteren?

4. Kunnen we komen tot een minimum lijst van data en eisen die daarbij gelden 
o.b.v. use-cases en/of groepen van use-cases of applicaties?

5. Wat zijn lessen uit andere sectoren, o.a. financieel, internet, pc’s en telecom? 

6. Welke middelen kunnen helpen in de afweging van safety/liability/security vs
effciëntie en innovatie anderzijds?
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