Smart Mobility Ronde Tafel Juridische Aspecten
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Inleiding

In 2016 is ITS (Intelligent Transport Systems) weer steviger op de kaart komen te staan. Daarmee is
de behoefte aan het bepalen van de juridische randvoorwaarden ook toegenomen. Dat geldt in
Nederland, dat onder meer met de programma's Connecting Mobility en Beter Benutten Vervolg en
Connecting Mobility krachtig investeert in de ontwikkeling van Smart Mobility. Maar dat geldt ook in
Europa waar een vervolg is gegeven aan de werkzaamheden binnen het Platform C-ITS. Doordat
steeds meer projecten werkelijk op de weg komen zal de behoefte aan juridische inbedding
toenemen.

Voor de Juridische Tafel betekent dit dat in 2017 dichter op de projecten zal worden gewerkt. Naast
het werken naar inzicht en oplossingen ten aanzien van de grote vraagstukken op het gebied van
dataprotectie, datazeggenschap en aansprakelijkheid, zullen vragen uit de projecten meer leidend
zijn voor de werkzaamheden binnen de tafel. Een nieuwe aanpak met minder plenaire sessies en een
juridische expertgroep die de sessies voorbereid zal hieraan bijdragen.

Scope
In het kader van de ronde tafels omvat Smart Mobility zowel:

e cooperative driving (C-ITS, via Wifi-P/G5 communicatie)
e connected driving (via cellulaire communicatie of hybride met Wifi-P/G5)
e autonomous driving (al dan niet ondersteund met V2V-communicatie)

Doelstelling Juridische Tafel 2017
Ook in 2017 is de tafel Juridische Aspecten de juridische aspecten van C-ITS met de volgende
doelstellingen:

e Het ontwikkelen van kennis en bewustzijn bij NL belanghebbenden over mogelijke juridische
problemen en oplossingen op het terrein van slimme mobiliteit.

e Het ondersteunen van gecodrdineerde en gedragen activiteiten vanuit NL partijen passend
bij de ambities om koploper te zijn.

e Het samen inventariseren, analyseren en prioriteren van risico’s en beheersmaatregelen bij
een aantal beeldbepalende en concrete use cases voor de toepassing van slimme mobiliteit.
Daarbij hoort het opstellen en bijhouden van handreikingen (per onderdeel), met best
practices en een overzicht van relevante publicaties en FAQ&A'’s.

e Het juridisch begeleiden van de overgang van de eerste codperatief rijden toepassingen naar
de hogere niveaus van zelfsturend rijden.
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Mogelijke onderwerpen, activiteiten en producten

Algemeen

In deze 'potentiele’ actielijst staan vele onderwerpen waaraan de Ronde Tafel Juridische Aspecten
van Smart Mobility aandacht aan zou kunnen besteden. Enkele van deze onderwerpen behoren tot
het dagelijkse werk van de tafel, zoals bewustwording, checklists, Q&A. Andere onderwerpen
worden vanuit de projecten of de andere tafels aangedragen. Deze onderwerpen hebben doorgaans
niet een specifiek juridisch aspectgebied op het oog. De meest substantiéle vragen zullen komen uit
de juridische aspectgebieden waarbij de dataprotectie op korte termijn de meeste implicaties lijkt te
hebben. Het uiteindelijke werkprogramma wordt aan de Juridische Tafel bepaald, waarbij door het
schrijfteam wordt aangegeven of het voorgestelde programma binnen het budget past.

Samenwerking met projecten

Met de nieuwe werkwijze waarbij de tafel minder plenaire sessies worden gehouden die inhoudelijk
worden voorbereid door een juridische expertgroep, zal de belasting van de tafel op de stakeholders
minder worden. De projecten zullen actief worden benaderd met ondersteuning ten aanzien van
mogelijke juridische issues. Met Talking Traffic zijn voor alle tafels hierover reeds procesafspraken
gemaakt.

Actie  :Regelmatig overleg met de verschillende projecten
Product : Vraag en antwoord, studies op maat.

Checklist en vraagbaak

Om de bevindingen van de juridische tafel en de verschillende onderzoeken beschikbaar te maken is
gestart met een checklist en vraagbaak, die in 2017 verder zal worden uitgebreid. Bij de checklist
gaat het om zaken die vooraf moeten worden gedaan en gecontroleerd. De vraagbaak zal vragen die
uit de overleggen en projecten komen van een antwoord voorzien. Zowel de checklist als de vragen
en antwoorden zullen op de website worden geplaatst.

Actie  : Op basis van de reacties uit het veld (vb projecten) en eigen analyse opstellen van antwoorden en zo
nodig vragen. Daarbij de checklist actueel houden.
Product : Checklist en Q&A

Risicolijst

Op basis van de risico-analyses die in 2016 zijn gedaan zal een risicolijst worden opgesteld. Daarbij
zullen ook mogelijke remedies worden opgenomen. Aan de Juridische tafel zal worden besloten in
welke vorm de risico's en remedies op de website kunnen worden gepubliceerd.

Actie  : Heroverwegen risicoanalyses en in te publiceren format gieten.
Product : Overzicht risico-analyses op website

Autonoom vervoer use cases

In 2017 is autonoom rijden toegevoegd aan de scope van de tafels. Aangezien de ontwikkeling van
autonome voertuigen ook codperatieve diensten zal gaan omvatten vanwege de doelstellingen en
randvoorwaarden voor efficiént weggebruik en verkeersveiligheid, zal een samenloop ontstaan van
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autonoom en cooperatief. Aan de juridische tafel kunnen de juridische implicaties hiervan op de
aspectgebieden dataprotectie, datazeggenschap en aansprakelijkheid worden onderzocht. Daartoe
zal in eerste instantie worden aangehaakt bij de truck platooning pilot. De juridische tafel kan een in
2017 een platform bieden voor belanghebbenden in Truck platooning pilots om de noodzakelijke en
gewenste juridische aspecten te bespreken.

Actie  :Regelmatig overleg met de Platooning pilots.
Product : Afhankelijk van de vraag.

Communicatie en bewustwording

In veel Smart Mobility projecten wordt niet direct bij het begin aandacht gegeven aan juridische
aspecten als dataprotectie en datazeggenschap. Aansprakelijkheid is van nature beter belegd, maar
de bijzondere aspecten van C-ITS en zelfsturing kunnen leiden tot nadere studie. Een belangrijke
doelstelling van de juridische tafel is om met handreikingen en presentaties hierbij te ondersteunen.
Met de beschikbare informatie zullen opdrachtgevers en dienstverleners van projecten en diensten
meer bewust worden gemaakt van de risico’s die zij lopen met hun project/dienst en van hun
verantwoordelijkheid hierin. Op voorstel van de security tafel zal, na een verkenning in 2016
uitgevoerd met communicatie-stakeholders van I&M, in het voorjaar van 2017 met en voor
stakeholders in mobiliteit een workshop worden gehouden met als thema “Communicatie over
risico’s — wat als het fout gaat?” te organiseren. Het voorstel is zowel de leden van ronde tafel
Juridische Aspecten als van Human Behavior bij deze workshop te betrekken.

Actie  :Onderhouden van actuele kennis over de stand van bewustwording in het Smart Mobility veld.
Product : Presentaties, adviezen en deelname aan workshops

Wetgeving

In 2017 is met name voor het aspect dataprotectie relevante wetgeving aan de orde. Bij het tot stand
komen van de wetgeving, zoals het wetsvoorstel Computercriminaliteit 1ll, zal de juridische impact
van het voorstel op de Smart Mobility praktijk kunnen worden bekeken. De behandeling van het
wetsvoorstel zal in de loop van 2017 plaatsvinden. In 2016 is in de EU de NIS directive (NIB richtlijn)
aangenomen die lidstaten verplicht om uiterlijk begin 2018 security eisen te implementeren in
nationale wetgeving voor kritische maatschappelijke processen en sectoren, waaronder mogelijk
verkeer en vervoer. De juridische tafel zal meewerken met de securitytafel aan het monitoren aan
het ad hoc bespreken van deze wetgevingstrajecten die impact hebben op de security (eisen) van
Smart Mobility.

Actie  :Volgen van ontwikkelingen in de wetgeving
Product : Juridische impact analyse op verzoek van andere partijen.

Dataprotectie

Coordinatie en Nederlandse bijdrage in de EU-werkgroepen

Binnen het EU C-ITS platform, dat de deployment van C-ITS in de EU voorbereid, is de WG4-
Dataprotectie bezig om alle privacy issues rond C-ITS in kaart te brengen en van een oordeel van de
Dataprotectie autoriteiten te laten voorzien. Vanuit Nederland wordt aan het overleg in de WG4
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deelgenomen Connecting Mobility en de voorzitter van de ronde tafel. Ook speelt de voorzitter een
trekkende rol in de voorbereidingssubgroep van WG4.

Actie  : Maken van concepten ten behoeve van de besluitvorming binnen WG4, deelnemen in de
vergaderingen in Brussel.
Product : Juridische notities en presentaties,

Dataprotectie in het Corridor project

Binnen het Corridor project wordt dataprotectie op dit moment gezien als een van de belangrijkste
risicofactoren. De Duitse partners hebben aangekondigd om een opinie over het project te gaan
vragen bij hun Dataprotectie Autoriteiten. Vanuit het project wordt voorgesteld om hetzelfde in
Nederland te doen. Gelet op de frequentie van het directeuren overleg is voorgesteld om het
verzoek om een opinie in maart bij de Nederlandse Autoriteit Persoonsgegevens in te dienen.

Actie  :Starten project met experts begin januari met als uitkomst een aanvraag voor een opinie op de
verwerking van gegevens binnen de Corridor.
Product : Gemotiveerde aanvraag voor een opinie van de AP over C-ITS. (Gereed 1e kwartaal)

Dataprotectie en security

In 2017 zullen de ronde tafels Security en Juridische aspecten evenals in 2016 samenwerken op het
onderwerp Data protectie i.h.b. Privacy by Design. In het voorjaar van 2017 zal een workshop Privacy
by Design worden georganiseerd voor een specifieke Smart Mobility use case. De workshop is een
eerste stap in vervolg op de in 2016 uitgebrachte handleiding Privacy by Design. Het doel is om deze
laatste te concretiseren door via een of meerdere workshops te komen tot een de facto best practice
voor opdrachtgevers, opdrachtnemers en dienstaanbieders in Smart Mobility. Dit levert onder meer
een bijdrage aan het noodzakelijke vertrouwen van burgers en politiek in Nederland in slimme data-
en communicatietoepassingen in het verkeer.

Actie  :Deelname voorbereidingen en workshop
Product : Workshoprapport met aanknopingspunten voor de volgende generatie PbD

Samenwerking Hybride test-omgeving

In Brabant wordt de Hybride test-omgeving voorbereid waarop vanaf 2017 Smart Mobility projecten
die testcapaciteit en -faciliteiten nodig hebben deze kunnen uitvoeren. Met name ten behoeve van
dataprotectie zal worden gekeken of, in samenwerking met de security tafel, C-ITS dataprotectie
simulaties kunnen worden uitgevoerd t.b.v. C-ITS.

Actie : Onderzoeken in hoeverre dataprotectie scenario's met verschillende datacommunicatie protocollen
kunnen worden getoetst op rechtmatigheid in praktijksituaties

Product : Workshop en verslag dat kan leiden tot een wijziging in bestaande producten op het gebied van
dataprotectie.

Cellulair vs Cooperatief en Hybride
Aangezien de keuze voor codperatief met Wifi-p serieuze dataprotectie problemen oplevert, kan het
verstandig zijn om in 2017 een inventarisatie te maken van de privacy impact van de verschillende
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communicatietechnieken. Op basis van zo'n inventarisatie kunnen nadere keuzes worden bepaald
voor de korte en de langere termijn.
Actie  :Tegenover de test onderzoeken zal ook een bureau-analyse van de juridische impact van

verschillende communicatieprotocollen worden gedaan
Product : Juridische impactanalyse op communicatietechniek

Onderzoek de mogelijkheden en stel de contouren vast van een Code of Conduct

Een van de mogelijkheden om marktpartijen te ondersteunen bij hun streven naar compliance aan de
dataprotectiewetgeving is het maken van een Code of Conduct. Een dergelijke Code of Conduct, die in de
nieuwe AVG is voorgeschreven, is bijvoorbeeld gerealiseerd ten aanzien van smart-meters, een veld met
vergelijkbare dataprotectie- en datazeggenschapsproblematiek. De ontwikkeling van een Code of Conduct kan
heel concreet bijdragen aan verbetering van de kwaliteit van projecten en diensten. De Code of Conduct heeft
een algemenere strekking dan de Handreiking Privacy by design en kan aanpassingen ondergaan aan de hand
van de voortschrijdende technologische en beleidsmatige keuzes die nog worden gemaakt.

Actie  :Vooronderzoek naar de mate waarin een Code of Conduct een concrete bijdrage kan leveren aan de
bescherming van persoonsgegevens binnen de projecten en aan de compliance met de wettelijke bepalingen.
Product : Concept Code of Conduct

Onderzoek naar juridische verschillen in dataprotectie in omringende landen.

Gelet op het toenemend internationaal karakter van de projecten, zoals Corridor en Intercor, en de komst van
de rechtstreeks werkende AVG wordt synchronisatie van de interpretatie van de dataprotectie regels steeds
belangrijker. Zo blijken er heel verschillende opvattingen over het begrip persoonsgegevens in de verschillende
betrokken lidstaten. Het in kaart brengen van deze verschillen kan helpen om vertragende misverstanden te
voorkomen en een aanzet zijn om te komen tot een internationaal werkend C-ITS Privacy juridisch kader.

Actie  :Rechtsvergelijkend onderzoek naar de verschillende wijzen waarop de dataprotectie wetgeving in de
verschillende landen wordt toegepast.
Product : Onderzoeksrapportage

Onderzoek naar de juridische gevolgen van voertuigvolgsystemen in voertuigen.

Hoe te komen tot een afweging tussen belangen van voor o.a. gebruikers, fabrikanten, verzekeraars en
overheden? De verschillende aspecten van de voertuigvolgsystemen bijvoorbeeld bij verzekeringen vragen om
een nadere analyse. Leidt bijvoorbeeld het opgeven van een stuk privacy tot een lagere verzekeringspremie?
Bij het onderzoek zal deze vraag en andere dataprotectie issues rond de voertuigvolgsystemen in kaart worden
gebracht.

Actie  : Onderzoek naar de werking en toepassing van diensten die gebaseerd zijn op voertuigvolgsystemen.
Product : Onderzoekrapportage

Permanente risicoanalyse

Voorgesteld wordt om op basis van de reeds gedane risicoanalyses een periodieke update te maken aan de
hand van de discussies en de besluitvorming binnen de beleidsmatige en juridische gremia en de voortgang
binnen de projecten.

Actie  : Periodieke update van de risico analyses.
Product : Update van de weergave van de risico analyses op de web site.
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PIA voor C-ITS?

Is een PIA op C-ITS systeem niveau en of use case niveau mogelijk en wenselijk?

Licht op digitale schaduw

Hoe om te gaan met rapport van EZ?

Datazeggenschap

Onderzoek datazeggenschap en verantwoordelijkheid van leverancier en gebruiker.
De EU Commissie heeft een onderzoek uitgezet bij TRL naar de verhoudingen in data zeggenschap tussen de
OEM's enerzijds en de gebruikers en andere belanghebbenden anderzijds. Naar aanleiding hiervan zal de
discussie in 2017 verder worden gevoerd. Op basis van het door binnen de tafel ingezette onderzoek naar de
status van voertuigdata kan een bijdrage worden geleverd aan deze discussie.

Actie  :Verrijken van het tafeldocument over voertuigdata met de resultaten van het TRL onderzoek.
Product : Document.

Onderzoek juridische positie van wegbeheerders als het gaat om Probe Vehicle Data.
Dit onderzoek borduurt voort op de datazeggenschapsdiscussie en behandelt de bijzondere positie van de
wegbeheerder. De vraag is welke gegevens uit voertuigen zijn op welke manier beschikbaar, en welke rechten
kunnen (publieke) wegbeheerders hierop doen gelden? Het onderzoek zal in nauw overleg met de
wegbeheerder worden gestart en aan de tafel gerapporteerd.

Actie  : Op basis van het tafeldocument over voertuig data analyseren in welke mate PVD beschikbaar zijn
voor verkeersmanagement.
Product : Onderzoeksrapportage

Aansprakelijkheid

Platooning Vrachtauto’s

De Juridische Tafel is inmiddels aangehaakt bij de Real Life Platooning Pilot. In samenwerking met de
verzekeraars zullen met name de aansprakelijkheidsaspecten worden opgepakt. Binnen de contacten met het
project zullen ook datazeggenschaps - en dataprotectieaspecten waar nodig worden meegenomen.

Actie  :In kaart brengen van de bestaande juridische situatie en de mogelijke veranderingen die nodig zijn
voor of het gevolg zijn van platooning
Product : Onderzoeksrapportage.

Verzekeringsimplicaties van C-ITS

Naast de specifieke platooning casus is het in het kader van aansprakelijkheid ook goed om te kijken naar de
verzekeringsaspecten van C-ITS en zelfsturend rijden. Daarbij kunnen ook de aansprakelijkheidsimplicaties van
de invoering van een Event Data Recorder (EDR) - een black box die de laatste periode voor een incident
registreert en alleen door de autoriteiten kan worden uitgelezen — worden meegenomen.

Actie  : Onderzoek naar de aansprakelijkheids- en verzekeringsimplicaties van C-ITS.
Product : Onderzoeksrapportage.

Aansprakelijkheid en verzekeringsimplicaties van level 3 en 4
Is het wenselijk dit nu op te pakken?



