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Verslag Landelijke ITS Ronde Tafel Security 

LLLLocatieocatieocatieocatie 
Zaal “Bougainville”, Grontmij, de Holle Bilt 20; De Bilt 

Datum/tijd: 23-11-15, 13:00 – 15:00 uur 

deelnemersdeelnemersdeelnemersdeelnemers    

 Gilles Ampt   (voorzitter)  

 Marcel  Otto   Ministerie I&M 

 Peter Striekwold  RDW 

 Helen Havinga & trainee RWS 

 Ton Zwiers   Agentschap Telecom 

 Titus Visser   AVc 

 André Smulders  TNO 

 Peter Goossens   Vialis 

 Gerardo Daalderop  NXP 

 Peter de Lannoy  ANL / DITCM 

 Joelle vd broek   DITCM 

 Peter Goossens   Vialis 

 Vincent Habers   Rapptrans / Beter Benutten 

AgendapuntenAgendapuntenAgendapuntenAgendapunten    

1. Welkom en opening 

2. Verslag en acties vorige bijeenkomst 

3. Korte handreiking Security ITS-projecten voor bestuurders – Gilles Ampt 

4. RRO (Risico reductie overzicht) van de C-ITS Corridor – Hellen Havinga, RWS  

5. A58 Spookfiles ervaringen met de RRO en het inrichten van de PKI – Peter Goossens, Vialis  

6. RRO tussentijdse evaluatie en bevindingen – André Smulders, TNO  

7. Concept jaarplan Security tafel 2016 – Gilles Ampt  

8. Evaluatie van de Security tafel – Gilles Ampt  

9. Rondvraag 
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Kort verslag van het besprokKort verslag van het besprokKort verslag van het besprokKort verslag van het besprokeneeneeneene    

Ad agendapunt 1: Welkom & opening 

Er is een afmelding ontvangen door Willem de boer . 

Ad agendapunt 2: Verslag en acties vorige bijeenkomst 

Het verslag van de vorige bespreking (250915) is goedgekeurd. 

Ad agendapunt 3: Korte handreiking Security ITS-projecten voor bestuurders  

( zie Korte handreiking Security ITS- 30 november 2015; Gilles Ampt) 

Gesprekken met de ITS projecten hebben ertoe geleid dat aan de security tafel is gevraagd een 

bondige “handreiking”op te stellen over hoe om te gaan met (information) security aspecten van ITS. 

Dit document is in concept opgesteld en plenair zijn enkele suggesties aangereikt. De bijgevoegde 

handreiking is ten opzichte van het eerder toegestuurde concept aangevuld en aangepast. 

Actie:Actie:Actie:Actie: 

De plenair besproken aanpassingen zijn verwerkt. Publicatie is gebeurd op 30 november via de DITCM 

site,   

Ad agendapunt 4: RRO (Risico reductie overzicht) van de C-ITS Corridor  

( zie presentatie 1a,b: RRO: OBU-RSU-PVD en OBU-PVD;  Hellen Havinga, RWS ) 

Aan de hand van een uitgereikte hardcopy wordt uitgelegd hoe RWS vooralsnog omgaat met de RRO 

op de Day One implementatie van het A58 project. Door “reverse engineering“ uit te voeren op de 

(ETSI) security doelstellingen bleken er 7 afzonderlijke RRA’s nodig om de diverse 

verantwoordelijkheden (van en tussen de ITS-stations) te beschouwen. 

Twee ervan zijn gereed:   

- OBU – PVD (alleen wb het RWS aandeel) *) 

- OBU – RSU – PVD  (niet de broadcasting naar andere voertuigen)  

In sommige gevallen is er sprake van een privacy aspect, en wordt louter het risico van de beveiliging 

van die privacy bekeken. (bv: restrisico F7). De CAM-berichten voor PVD zijn door ETSI zo ontworpen 

dat er geen VIN-nummers in staan en dat voertuigidentificatie gebeurt op basis van pseudoniem-

certificaten.  

Actie:Actie:Actie:Actie: 

- Voor het privacy aspect samenwerking met de juridische tafel opnemen in het jaarplan. 

- De suggestie wordt gedaan om Agentschap Telecom bij te schakelen voor maatregelen voor het 

risico van verstoring van radio-signalen voor voertuigcommunicatie en GPS.  

*) 

PVD = Probe Vehicle Data  

OBU = On Board Unit 

RSU = Road Side Unit  

Ad agendapunt 5: A58 Spookfiles ervaringen met de RRO en het inrichten van de PKI 

 (zie presentatie 2: Aanpak A58 security ronde tafel;  Peter Goossens, Vialis)  

Peter Goossens  zet uiteen hoe in het project A58 de security wordt geïmplementeerd. Er is een 

Werkgroep op security met specialisten, opdrachtgevers en de perceel vertegenwoordigers. 

Afhankelijk van de situaties gaat sterke aandacht uit naar authenticatie, integriteit, encryptie maar ook 

privacy (denk aan “tracing” icm. “kaart”). Niet zelden staan de verkeersdoelstellingen haaks op de 

privacy, en moet inspannend security maatregelen genomen worden om tegen te gaan dat derden 

“oneigenlijk” gebruik kunnen maken van privacy gevoelige gegevens.  

Het digitaal ondertekenen en verifiëren van de berichten tussen de partijen is naar ETSI goed 
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geregeld. Het gebruik van RRO was weliswaar zeer intensief maar maakt de analyse op dergelijke 

processen en hun risico’s goed inzichtelijk en zeer goed communiceerbaar. 

De aandacht gaat echter uit naar het georganiseerd krijgen van de PKI. De afspraak in PCP* A58 is 

gebaseerd op een soort “Chain of Trust” in combinatie met een uitgebreide beschouwing op de 

diverse rollen. 

De PKI tool is opgeleverd en na de lab-testen is de ambitie om eind 2015 nog een life test te doen. 

Belangrijk is de aspecten goed vast te houden die voor een mogelijk opschalen van belang zijn. 

(Corridor) 

Actie:Actie:Actie:Actie:    

Op voorstel van Helen Havinga onderzoeken of het PKI experiment in het kader van uitwisselen open 

source, ook voor RWS, maar ook Duitsland en Oostenrijk van nut kan zijn  

*) 

 PCP- Pre Commercial Procurement 

PKI – Public Key Infrastructure 

 

Ad agendapunt 6: RRO tussentijdse evaluatie en bevindingen 

( zie presentatie 3: Eerste ervaringen met RRO aanpak v00;  André Smulders, TNO)  

André Smulders presenteert de eerste indrukken die zijn opgedaan tijdens het werken met de RRO. 

Afhankelijk of de focus ligt op techniek, de informatiebouwblokken of zelfs op de business case moet 

het acceptabel zijn van de restrisico’s door de partijen beoordeeld kunnen worden. En dit in 

afhankelijkheid van de situatie (“Pilot” of “operationeel”). 

Door de tijd moet het systeem dan ook doorlopend up-to-date gehouden  worden. Dan zal ook snel 

duidelijk wat de effecten zijn bij verandering in dreiging en maatregelen. 

Actie:Actie:Actie:Actie:    

Probeer de inzichtelijkheid van risico’s onderdeel te laten zijn van de Dutch Profiles per Use Case, bijv, 

iVRI. De volgende stap is de restrisico’s met de risico eigenaren te overwegen en maatregelen te 

treffen.  

Ad agendapunt 7: Concept jaarplan Security tafel 2016 – Gilles Ampt  

( zie vergaderstuk) 

Het jaarplan is een levend document, om nadere input per Email wordt dringend verzocht. 

Momenteel gaat het stuk sterk uit van de lokale ITS projecten. Van Nederland wordt ook een 

trekkende rol verwacht in de internationale voertuigregelgeving in Geneve. 

Actie:Actie:Actie:Actie: 

- per onderwerp een eigenaar benoemen die de essenties eruit haalt en annotaties verstuurt. 

- in het jaarplan de coördinerende rol voor Nederland in EC WG5 opnemen met een uitvraag. 

- final draft : januari 

 

Ad agendapunt 8:  Evaluatie van de Security tafel – Gilles Ampt  

ActieActieActieActie: Dit punt per email afhandelen  

 

Ad agendapunt 9: de Rondvraag / nieuwe datum   

ActieActieActieActie 

Ivm de presentatie van Peter Striekwold in de week van 25 januari een datum prikken. 


