
(2) Congestie van 
services door veel 

berichten (DoS)

(5) Beschikbaarheid 
van Service is niet 

gegarandeerd

(3) 
Ongeautoriseerde 

controle over 
systeem 

componenten

(10) Beschikbaarheid 
van communicatie 

kanaal is niet 
gegarandeerd

(8) Ongeautoriseerd 
gebruik van een 

dienst

(9) Ongeautoriseerd 
toegang tot 
informatie

(7) 
Ongeautoriseerde 
wijziging van data

(4) Ongeautoriseerd 
invoegen van data / 

berichten

Door technische storingen 
of onvoorziene 

omstandigheden, kunnen 
netwerken nog steeds niet 

beschikbaar zijn

Aanvallers kunnen nog 
steeds verstoringen 

veroorzaken

Interface P2 en P3 moeten 
om kunnen gaan met een 

niet werkende WiFi-p 
verbinding

(Advies) service kan niet of 
beperkt geleverd worden

Introduceer 
redundante 
paden in de 
architectuur

Toestaan van (proprietary) 
eingen beheer protocollen om 
zo een extra beveiligingslaag 

mogelijk te maken

Door fouten in credential 
management (PKI keys, 
API’s keys, etc.) krijgen 

ongeautoriseerden 
credentials in handen

Fouten in het uitvoeren van 
procedures leiden tot 

onbetrouwbare diensten en 
services

Ongeautoriseerden kunnen 
toegang krijgen tot privacy 

gevoelige informatie

Er blijven privacy risico’s 
bestaan. Immers met 

technische maatregelen 
alleen kunnen niet alle 

dienst specifieke privacy 
risico’s afgedekt worden.

Niet geautoriseerde 
berichten worden 

doorgegeven (dit is 
afhankelijk van de 

bovenliggende business case 
of dit wenselijk is of een 

risico vormt)

Applicatie eigenaar maakt 
verkeerde keuze, waardoor 
gebruiker onbetrouwbare 

adviezen krijgt

Gebruiker krijgt nog steeds 
tegenstrijdige adviezen

Maak afspraken in SLAs over 
beschikbaarheid van 

netwerken en componenten
Toegang authorisatie (bijv. Authenticatie via HTTPS, API Key, Cooperative PKI infrastructuur

Logische afscheiding (bijv door Gesloten netwerk/lokale afscheiding / VPN tunnel)

Aplicaties (services) moeten 
tegenstrijdige informatie 

kunnen detecteren en 
afhandelen

Per business case specifiek 
bepalen of dit wenselijk is. 

Zo niet dan in applicatie zelf 
aanvullende maatregelen 

treffen

Knippen kop en staart ID, 
gebruik wisselende IDs

Zorg voor strikte beheer procedures van 
credentials (bijv. voor RCA/PCA) en zorg 

dat deze nageleefd worden
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(6) Kans op 
tegenstrijdige 
adviezen van 

verschillende service 
providers

Gebruik beveiligde opslag bijvoorbeeld 
in keystores

 (scope is de technische 
infrastructuur, applicaties en 
diensten vallen buiten scope)
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