
Cooperatief rijden en privacy

Dataprotectie van 

locatiegebonden

persoonsgegevens



Concepten

- Selective disclosure

Manier waarop en de mate waarin men zich blootgeeft

- Practical obscurity

Feitelijk onzichtbaar zijn in de publieke ruimte

- Location based privacy

Technologische betrouwbaarheid, houdbaarheid en herbruikbaarheid

- Transparantie

Zeggen wat je doet en doen wat je zegt

- Accountability

Verantwoording afleggen voor de omgang met persoonsgegevens



Dataprotectie, beveiliging, veiligheid

Topic Gaat over .... Sleutel begrippen

Persoonlijke levenssfeer Grondrecht, persoonlijke 

vrijheid

Vrijheid, waardigheid, 

integriteit

Dataprotectie Bescherming van 

persoonsgegevens

Gebruiksbeperking, 

informed consent,  

datakwaliteit, doelbinding, 

beveiliging, transparantie,

accountability

Informatiebeveiliging Be- en afschermen van 

informatie

Vertrouwelijkheid, 

authenticiteit, integriteit, 

beschikbaarheid

Veiligheid Afwezigheid van fysieke 

inbreuken als ongevallen, 

geweld etc. 

Eigendom, integriteit, 

betrouwbaarheid, 

persoonlijke leefruimte
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Privacy gaat, onder meer, over bescher-

ming van persoonsgegevens.

Persoonsgegevens:

• Gegevens die tot een natuurlijk persoon te herleiden zijn. 

• Gegevens die identificatie direct of indirect mogelijk maken

• Kenmerkend: gegevens die unieke identifiers bevatten

Anoniem zijn gegevens uitsluitend:

• Als het redelijkerwijs onmogelijk is de gegevens van een 

bepaalde persoon te achterhalen. 

• Zelfs als daarvoor andere gegevens of gegevensbronnen nodig 

zijn, zoals kaarten, telefoonboek etc. 

• Door iemand die over de juiste middelen beschikt.



Kritische factoren:
- pseudonimisering

- anonimisering

- contactfrequentie

- verminking
De illustraties tonen aan hoe gemakkelijk een voertuig kan worden gevolgd in landelijk gebied.
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Kan locatie data anoniem zijn?
Research indiceert: bijna nooit



Een beetje privacy bestaat niet?
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Security is voorwaarde voor dataprotectie:

- Bij gebrekkige security, dataprotectie ook gebrekkig

- Gebrekkige dataprotectie mogelijk, ook bij prima 
security



Belangrijkste elementen in EU data protectie Richtlijn

1. Persoonsgegevens – ruime uitleg

2. Pre-alleen vooraf gedefinieerde doelen

3. Beperkingen in volume en tijd

4. Duidelijke informatievoorziening

5. Instemming na informatievoorziening of 

wettelijke verplichting of gerechtvaardigde belangen

6. Inzagerecht, correctierecht en recht van bezwaar

7. Bescherming van vertrouwelijkheid, integriteit en 

beschikbaarheid van gegevens.



Gebruikersdata? – alleen met toestemming!

Vooraf informeren over het gebruik van de persoonsgegevens:
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Misvattingen over gebruik van persoonsgegevens

Wij verwerken geen persoonsgegevens want:

• We identificeren de gebruiker niet tijdens het rijden

• We gebruiken alleen de serienummers van de OBU

• We gebruiken data-incryptie

• We gebruiken altijd hash totalen voor de versleuteling

• We anonimiseren de data

• We gebruiken de data alleen zelf

• Grote bedrijven doen het ook zo.  
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De 6 praktische privacy vragen:

1. Welke PG bewerken we?

tot de klant herleidbare gegevens 

2. Waarom bewerken we PG?

heldere doelen formuleren

3. Wanneer kunnen we de PG vernietigen?

geautomatiseerd of op verzoek

4. Wie heeft toegang en wie is aansprakelijk?

inclusief derde partijen

5. Waar worden de PG verwerkt en opgeslagen? 

transfer naar buiten de EU vergt overeenkomst 

6. Wat is de wettelijke basis voor verwerking van PG?

WBP en Telecommunicatiewet



Aanbevolen:

• Vanaf de start van een dienst de data protectie vereisten –

incl. security - meenemen in het ontwerp

• Kies een multi-disciplinaire benadering: het gaat om je 

“license to operate in the information society”

• Neem “privacy by design” – incl. security - op in het 

ontwikkelproces

• Benoem een privacy-functionaris in je organisatie of branche


