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Risico’s datalekken         Privacy compliance 

Privacy & cybersecurity leeft 
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Waarom privacy 
compliant zijn? 

Wat is je bedrijfs-DNA? 
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Risk-based 

Reputatie 
(Merk en 
publiek 

vertrouwen) 

Compliance-
based  

Vermijden risico’s  

binnen gepast budget 



3 

Risico’s datalekken         Privacy compliance 

Sinds invoering meldplicht datalekken 
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44% 
Gemeenten 

Gemeenten 

Gemeente Almelo 

20GB “Werkplein” 

±300 

> 3.600 meldingen 
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2016: jaar van privacy 

Meer, meer en meer 
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2016: jaar van privacy 

Meer, meer en meer 

• Nog omvangrijkere  

• Meldplicht datalekken 

• Informatieplicht 

• Documentatieplicht 

• Rechten betrokkenen 

• Verwerkersovereenkomsten 

• Accountability 

• Uitvoeren PIAs 

• Data protection by design en 

default 

• Aanstellen DPO 

• Toestemming 

• Boetes: 20 miljoen of 4% omzet 

• Etc. etc… 
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2016: jaar van privacy 

Meldplicht datalekken & Privacy Compliance – 29 september 2016 

25 mei 2018 

 
86 weken 

Hoe compliant is je organisatie nu? 

 

Welke projectstreams gaan de deadline halen? 
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Hoe beperk je risico’s 
datalekken? 

Wat is je plan van aanpak? 
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Risicobeperking op maat 

Prioritering, 
Planning & 
Compliance 

doelen 

Staffing & 
Organisatie 

Budget 

Pre-incident 
Privacy 

Compliance  

Voorbereiden, 
Voorkomen & 

Detectie 

Actief incident 

Crisis Response 
& 

Schadebeperking 

Post-incident 

Evaluatie & 
Herstel- en 

verbeterplan 
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“There are two types of 

companies: those that 

have been hacked, and 

those who don't know 

they have been 

hacked.” 
- John Chambers, Voormalig CEO Cisco, 2015 

Pre-incident  
Ben je voldoende voorbereid? 
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Overig 
(cyberaanval, 

technische 
fout) Menselijke 

fout 

Oorzaken 
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Hoe pak je de 
voorbereiding aan?  

Waar begin je? 

• Wat zijn de “crown jewels”? 

• Waar verwerk je data 

binnen de organisatie? 

• Welke typen data? 

• Hoe en met wie wordt data 

uitgewisseld? 

• Wie en welke processen 

behoren tot de 

risicogroepen binnen je 

organisatie? 

• Hoe hoort je privacy 

compliance / crisis 

management organisatie 

eruit te zien? 
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1ste: 
Bedrijfs-
voering 

2de  

3de  

Bestuur 

Cashen & Crashen Win-win 

Failliet? Veilig stilzitten 
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Privacy compliance 
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Ja 

Ja 

Ja 

Actief incident 
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Beveiligingslek? 

Beveiligingsincident?  

Datalek? 

Melden aan AP? 

(aanzienlijke kans op)  

ernstige nadelige gevolgen 

Melden aan betrokkenen? 

waarschijnlijk ongunstige gevolgen 

geen uitzonderingen? 

Ja 

Ja 

Ja 

72 
UUR 

Nog meer melden 
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Actief incident 
Wat heb je nodig? 
Wat moet je doen? 
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Crisis 

Management 

  

      

  

Structuur? 

Samenstelling? 

Verantwoordelijkheid? 

Draaiboeken? 

Beleid? 

Escalatie? 

Documenteren? 

Isoleren 

Onderzoek 

Inschakelen derden? 

(Onmiddellijke) maatregelen? 

Informeren? 

Melden Toezichthouder(s), betrokkenen, verzekeraar, derden? 

Media? 

! 
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Privacy Compliance 

Post-incident 
Voorbereiding op het volgende incident? 
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Maatregelen? 

Updaten beleid/processen? 

  

  

  

Evalueren 

Audit 

 Afhandelen klachten & claims 

 Claims indienen? 

 Verzekering?  

 Documenteren 
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14456 uur 
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Contact 

Elisabeth Thole 

Partner en Hoofd Van Doorne Privacy Team 

Lid Cyber Security Team 

t   +31 (0)20 6789 293 

thole@vandoorne.com 



AMSTERDAM 

Van Doorne N.V. 

Jachthavenweg 121 

1081 KM Amsterdam 

 

Postbus 75265 

1070 AG Amsterdam 

 

t +31 (0)20 6789 123 

info@vandoorne.com 

www.vandoorne.com    

 

SAMENWERKINGSVERBAND MET 

VANEPS KUNNEMAN VANDOORNE 

 

ARUBA I BONAIRE I CURACAO I ST. MAARTEN 

DUTCH CARIBBEAN DESK (AMSTERDAM) 

  

info@ekvandoorne.com 

www.ekvandoorne.com    

LONDEN 

Van Doorne UK B.V. 

125 Old Broad Street 

London EC2N 1AR 

United Kingdom 

  

t +44 20 7073 0465 

london@vandoorne.com 

www.vandoorne.com 


