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Deze handreiking heeft tot doel te helpen bij het eenduidig en consistent
inrichten van de wettelijk voorgeschreven verantwoordelijkheid voor het
verwerken van persoonsgegevens in Smart Mobility projecten. In die projecten
worden regelmatig aan (auto)mobilisten (advies-en informatie)diensten
verleend, die mede op basis van hun persoonsgegevens zijn ontwikkeld. In het
bijzonder wordt bij deze handreiking gekeken naar verwerking van
persoonsgegevens door samenwerkingsverbanden zoals consortia. Service
providers, dataproviders en app-bouwers bieden daar in samenwerking smart
mobility diensten aan.

De Wet Bescherming Persoonsgegevens (Wbp) eist voor verwerking van
persoonsgegevens voorafgaande, geinformeerde toestemming van de
betrokkene (degene wiens gegevens het betreft, de (auto)mobilist). Onderdeel
van de informatie die moet worden verstrekt is het doel van de verwerking en
de wijze waarop met de gegevens wordt omgegaan, zoals de aard van de
verwerking, bewaartermijnen, anonimisering en recht op inzage door de
afnemer van de dienst. De geautomatiseerde verwerking wordt vooraf gemeld
aan de Autoriteit Persoonsgegevens. Van verwerking van persoonsgegevens is
al snel sprake; eigenlijke alles wat men met gegevens kan doen valt onder het
begrip verwerken (zie bijlage). Bij een data lek moet dat ook direct bij deze
autoriteit gemeld worden. In de nieuwe Algemene Verordening
Gegevensbescherming (AVG) die vanaf mei 2018 van toepassing is, zijn boetes
tot 4% van de jaaromzet van de verantwoordelijke voorzien bij niet naleving
van de Verordening. Alle reden dus om de organisatie van de
privacybescherming in consortiumverband goed op orde te hebben. De
verantwoordelijke, waarover hieronder meer, speelt hierbij een centrale rol.

In de nieuwe verordening is de definitie van persoonsgegevens
geactualiseerd. De Wbp geeft aan dat een persoonsgegeven elk gegeven is
over een geidentificeerde of identificeerbare natuurlijke persoon. Dit
betekent dat informatie ofwel direct over iemand gaat, ofwel naar deze
persoon te herleiden is.

De Verordening geeft ook aan welke soort gegevens tot identificeerbaarheid
leiden. Ten opzichte van de huidige WBP zijn daarbij locatiegegevens en
online identificatoren toegevoegd. Persoonsgegevens gaan over natuurlijke



Handreiking verantwoordelijke persoonsgegevens Smart Mobility diensten | 8 november 2016

personen. Gegevens van overleden personen of van organisaties zijn daarom
geen persoonsgegevens.

De verantwoordelijke is een persoon of een organisatie die het doel van en
de middelen voor het gebruik van persoonsgegevens bepaalt. De
verantwoordelijke kan dit alleen of samen met anderen doen. Het houdt in
dat de verantwoordelijke uiteindelijk beslist of een organisatie
persoonsgegevens verwerkt, en zo ja; om welk soort verwerking het gaat,
welke persoonsgegevens worden verwerkt, met welk doel en op welke
manier de verwerking plaatsvindt.

Naast deze wettelijke definitie van verantwoordelijke is aan de hand van de
jurisprudentie ook een meer functionele benadering van het begrip
verantwoordelijke ontstaan. Daarbij men kijkt naar aanwijzingen als; welke
organisatie verwerkt feitelijk welke gegevens of bewaakt de bewaartermijnen
en vernietigt de gegevens, heeft toegang tot de gegevens, verstrekt informatie
aan de betrokkene en verstrekt eventueel persoonsgegevens aan derden
binnen en/of buiten de EU.

Een bewerker is een persoon of organisatie aan wie de verantwoordelijke de
gegevens verwerking heeft uitbesteed. Een bewerker is niet zelfstandig
verantwoordelijk voor de verwerking van de persoonsgegevens. De bewerker
heeft wel een aantal afgeleide verplichtingen, voor onder meer beveiliging en
geheimhouding van de gegevens.

In veel gevallen zal binnen een consortium één van de partners de
verantwoordelijke zijn in de zin van de Wbp. Andere partners die
persoonsgegevens verwerken kunnen in dat geval als bewerkers worden
aangemerkt, voor zover zij werken in opdracht van de verantwoordelijke.
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Het is aan de verantwoordelijke om dan contractuele afspraken te maken met
de partners/ bewerkers over de omgang met persoonsgegevens. Deze
bewerkersovereenkomst moet een aantal punten specifiek regelen,
bijvoorbeeld; soort te verwerken gegevens, doel verwerking, bewaartermijnen,
te nemen veiligheidsmaatregelen en de geheimhoudingsplicht van bewerker en
zijn personeel.

Voor zowel de consortiumpartners als voor de betrokkene biedt deze situatie
de meeste duidelijkheid. Er is een duidelijk aanspreekpunt: de
verantwoordelijke. Het is aan dienstverlener om aan de betrokkene, diens
afnemer/klant, helder te communiceren wie (welke consortiumpartner) de
verantwoordelijke is.

A levert een snelheidsadviesdienst op snelwegen met behulp van een on board
unit. Deze zendt gegevens uit het voertuig, zoals locatie, richting en snelheid
naar de back-office van BB slaat de gegevens tijdelijk op totdat A er, samen met
andere data, een snelheidsadvies van maakt dat deelnemende bestuurders
krijgen zodat ze hun snelheid kunnen aanpassen en daarmee files kunnen
helpen voorkomen. De hiervoor vanuit het voertuig gezonden gegevens bestaan
uit een emailadres en een door de deelnemer zelfgekozen naam. Hoewel geen
directe identificatie via naam of adres mogelijk is zal, in combinatie met ook
uitgezonden locatie-informatie (tijdstippen gereden trajecten), sprake kunnen
zijn van tot de persoon herleidbare en dus persoonsgegevens; daarmee is de
Whbp van toepassing.

Als de deelnemers het advies opvolgen krijgen zij punten die worden verzameld
op een smartphone app gebouwd door C. De verzamelde punten kunnen zij
inwisselen voor korting bij aangesloten bedrijven door het tonen van de code
van de app op de smartphone. Met dienstverlener B, die de gegevens tijdelijk
opslaat heeft A als verantwoordelijke een bewerkersovereenkomst gesloten.
App- bouwer C is niet betrokken is bij het maken en verzenden van het advies en
heeft dan ook geen toegang heeft tot persoonsgegevens. A is als enige
verantwoordelijk In de zin van de Whbp.

Omdat overheden vaak initiatiefnemer, opdrachtgever en/of facilitator van
Smart Mobility projecten zijn, kan het voor komen dat de opdrachtgever zelf
als verantwoordelijke moet worden aangemerkt. Dit doet zich bijvoorbeeld
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voor als in de opdrachtformulering expliciet doel en middelen van het gebruik
van persoonsgegevens worden voorgeschreven. In dat geval is er dus

geen verantwoordelijke binnen het consortium, maar zijn er uitsluitend
bewerkers.

Het is denkbaar dat er afzonderlijke verantwoordelijkheden voor
deelverwerkingen bestaan. De betrokkene kan dan slechts de
deelverantwoordelijke aanspreken in wiens deel van het proces de verwerking
heeft plaatsgevonden. Omdat de betrokkene niets te maken heeft met de
eventuele interne onduidelijkheid over de verdeling van de
verantwoordelijkheid, stelt deling van verantwoordelijkheid heel hoge eisen
aan de transparantie van de verwerkingen.

Een smart mobility service provider A stuur voor zijn dienst 'Happy Meal & Bed'
bij reserveringen, die onderweg worden aangevraagd via een in-car app, de
persoonsgegevens van zijn klanten naar restaurant B en hotelketen C. Ben C
bevestigen de beschikbaarheid van de aangevraagde tafel en kamer. A stelt de
reserveringsvoucher op voor zijn klanten op waarmee ze via hun smartphone
zowel bij A als bij B korting krijgen op respectievelijk de maaltijd en de
overnachting. In dit geval zijn A, B en C drie verschillende voor de verwerking
verantwoordelijken, die alle drie voor hun eigen (deel)verwerking van
persoonsgegevens moeten voldoen aan de verplichtingen met betrekking tot
gegevensbescherming.

Het kan ook zo zijn dat de bepaling van doel en middelen van het gebruik van
persoonsgegevens zodanig geintegreerd zijn dat er sprake is van een
gezamenlijke verantwoordelijkheid. Daarbij is ieder van de partners hoofdelijk
aansprakelijk jegens de betrokkene voor de goede verwerking van de gegevens.
De betrokkene kan in dat geval dus ieder van de consortiumpartners
aanspreken voor de verwerking van persoonsgegevens in het gehele proces.
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A ondersteunt B bij het verlenen van de dienst 'Slim op weg' door de frontoffice
over te nemen. In het contract wordt duidelijk bepaald dat A namens B optreedt
en bij het verwerken van persoonsgegevens als gegevensverwerker handelt. "B
is als enige voor de verwerking van gegevens verantwoordelijk”. A verkeert
echter in een onduidelijke positie: enerzijds vervult A naar klant toe de rol van
verantwoordelijke, terwijl de contractsbepaling anderzijds veronderstelt dat A
verwerker is, die handelt namens de voor de verwerking verantwoordelijken,
waaronder B en andere ondernemingen waarvoor het de frontoffice overneemt.
Verder zoekt A — met zijn bekende toegevoegde-waarde-dienst ‘Smart Mobiel —
zowel naar klanten die voor andere Smart Mobility diensten rechtstreeks bij B
binnenkomen als naar klanten die A het reeds in zijn uitgebreide database heeft
opgeslagen. Zo kan A, die volgens het contract alleen wordt betaald voor
daadwerkelijk tot stand gekomen overeenkomsten met afnemers van de dienst,
vraag en aanbod van mobility diensten beter op elkaar afstemmen en dus meer
inkomsten genereren. Op grond van het bovenstaande kan worden gezegd dat
A in tegenstelling tot hetgeen in het contract is bepaald, moet worden
beschouwd als verantwoordelijke, samen met B voor in ieder geval de
bewerkingen die verband houden met de dienstverlening voor B.

Het is zaak dat bij de start van een Smart Mobility dienst betrokkenen een
helder zicht krijgen op, waarom en door wie er wat met hun persoonsgegevens
gaat gebeuren. Het is de taak van de verantwoordelijke hiervoor te zorgen. Dit
betekent dat zowel de organisatie als de gebruikte ICT ruim vdoér de start van
het dienst ingeregeld moeten zijn. Ook de relaties tussen de partners in het
consortium moeten dan goed zijn ingeregeld.

Is dit niet het geval dan kan de Autoriteit Persoonsgegevens optreden met
sancties. De eventueel op te leggen sancties zijn op dit moment nog zeer
beperkt. De zwaarste 'sanctie' is de negatieve publiciteit en imagoschade die
een partner (verantwoordelijke of bewerker) en het consortium kunnen
oplopen.

Bij de komst van de nieuwe AVG in mei 2018 kunnen echter boetes worden
opgelegd tot maximaal 4% wereldwijde jaaromzet van het overtreder.
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In de nieuwe AVG is ook de verplichting opgenomen tot het aanstellen van een
Privacy Officer (functionaris gegevensbescherming). Dit is een onafhankelijke
functionaris die direct onder het bestuur van de onderneming, of groep van
ondernemingen valt en die toezicht houdt op de naleving van de bepalingen uit
de Verordening.

De Privacy Officer hoeft niet per bedrijf te worden aangesteld, maar kan ook op
branche-niveau of in een samenwerkingsverband worden aangesteld. De
Privacy Officer is als het ware een vooruitgeschoven post van de Autoriteit
Persoonsgegevens'.

Bijlage

Onder het verwerken van persoonsgegevens wordt onder meer verstaan;

Verzamelen Vastleggen Ordenen

Bewaken Bijwerken Wijzigen

Opvragen Raadplegen Gebruiken
Doorzenden Verspreiden Beschikbaar stellen
Samenbrengen Vernietigen Afschermen
Uitwissen Met elkaar in verband brengen

! https:/ /autoriteitpersoonsgegevens.nl/nl/zelf-doen/functionaris-voor-de-
gegevensbescherming



