Embedded SIM voor
automotive toepassingen

Connected & cooperative ITS

Sjoerd van Herk
Technical Advisor

13-09-2016

UL and the UL logo are trademarks of UL LLC © 2016



TRANSACTION [ 2T :
SECURITY ) E(QRTOS

MOBILE
EMPLOYEES IN PAYMENTS

a4

COUNTRIES DATA SECURITY

v/ INDEPENDENT ' | PARTICIPATING IN

v/ MARKET LEADER
v/ GLOBAL REACH ORGANIZATIONS




Uitdagingen

Wie neemt de verantwoordelijkheid als ITS autoriteit?

Wie gaat er betalen voor Cooperative ITS?

1. Wegbeheer: om de infrastructuur te plaatsen

2. OEM’s: om vehicles ITS-ready te maken
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M2M’s overzicht

* De volgende bedrijven en MNQO'’s hebben een M2M gerelateerd
product gelanceerd of gaan er binnenkort een uitbrengen:

Chipset Module Device Application Service Service
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Embedded SIM =

GLOBALPLATFORM

« Een embedded SIM (eUICC) is een chip die is
geintegreerd met mobiel apparaat / auto

« Maakt het mogelijk om van telecom provider te wisselen,
zonder de SIM kaart te vervangen (via internet)

* GlobalPlatform ondersteund eUICC
» Secure channel (SCP03)
» Security domains

* Privileges
SIM on Chip Standard SIM Card
Surface Mount Technology 15mm x 25 mm
@ 5mm x 6 mm only ‘



Veilige opslag en communicatie

3G/4G/4G+...

Subscription Manager
Secure Routing
(SM-SR)

Subscription Manager
Data Preparation
(SM-DP)
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Conclusie

Volledig ITS-G5 netwerk vereist grote investering
De automotive industrie omarmt cellulair/embedded SIM
GSMA eUICC spec is GlobalPlatform gecertificeerd

Mogelijkheid doorbreken kip-en-ei probleem
« Service providers niet meer afhankelijk van MNQO’s



THANK YOU.

Contact:

sjoerd.vanherk@ul.com of arjan.geluk@ul.com




eUICC Architecture — A GlobalPlatform View
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« Issuer Security Domain Root (ISD-R) is the File System

representative of the off-card SM-SR
» eUICC Controlling Authority Security Domain
(ECASD) is the representative of the off-card CI
* Issuer Security Domain Profile (ISD-P) is the

representative of the off-card SM-DP. i
+  Atleast one ISD-P with a profile must be installed & first Application
personalized by the EUM at eUICC manufacturing to
allow initial connectivity to the eUICC in the future
*  An eUICC can contain multiple ISD-Ps
*  The Fall-back Attribute must be set for one ISD-P
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@ Note: The traditional sense of the GP Issuer Security Domain (ISD) does not exist 11



General architecture: what is required to roll-
out eUICC?

Subscription
Manager — Data
Preparation (SM-DP)

Certificate |§ SIS Service
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